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Garantie

Le matériel fourni a I’acquéreur et/ou au destinataire est garanti par la socié¢t¢ CLEODE
contre tout défaut de fonctionnement provenant d’un risque de conception et/ou de
fabrication, pendant une période de douze (12) mois apres la livraison, a charge pour
I’acquéreur et/ou le destinataire de prouver lesdits défauts ou vices. Cette garantie est
appliquée conformément aux articles 1641 a 1648 du Code Civil et en respect de la
garantie légale. La garantie couvre le remplacement gratuit des appareils et des pieces
affectés d’un vice de conception ou d’un défaut de fabrication a I’exception des vices
apparents du matériel couverts par I’acquéreur et/ou le destinataire.

Pour pouvoir invoquer le bénéfice de la garantie, I’acheteur doit aviser la société
CLEODE par écrit et sans retard, des vices qu’il impute au matériel. Il doit donner a la
société CLEODE toute facilité pour procéder a la constatation de ces vices et pour y
porter remede. Les garanties de la société CLEODE sont strictement limitées au
matériel fourni et ne doivent avoir pour effet que le remplacement ou la réparation a ses
frais, dans ses ateliers, de toutes les piéces mises hors service par suite de défauts ou
vices, la société CLEODE se réservant de modifier les dispositifs en vue de satisfaire a
ces garanties.

La garantie ne s’applique pas aux remplacements ni aux réparations qui résulteraient de
I’usure normale des appareils et machines, matériels et produits, de détériorations ou
accidents provenant de négligence, défaut de surveillance ou d’entretien, ou d’utilisation
défectueuse des appareils, machines, matériels et/ou produits.

Le service de maintenance est fourni par la société CLEODE avec tout le soin
raisonnablement possible en 1’état de la technique.

Les échanges de pieces ou réparations faites au titre de la garantie ne peuvent pas avoir
pour effet d’en prolonger la durée. En aucun cas, I’immobilisation d’un appareil ne
pourra donner droit a une indemnité pour quelque cause que ce soit. Le vendeur est
dégagé de toute obligation relative a la garantie si des modifications sont apportées a la
fourniture sans son consentement expres, ou si des pieces étrangeres a sa fabrication ont
¢été substituées a son insu a des pieces d’origine. En cas de dommage imprévisible causé
par le matériel vendu par le vendeur, il est expressément convenu que le vendeur ne
pourra étre tenu au maximum qu’au remboursement du prix per¢u pour ’achat du
matériel dans le cas ou il serait détruit. En aucun cas le vendeur ne pourra étre tenu pour
responsable du préjudice indirect ou éventuel. Le vendeur se dégage de toute
responsabilité et I’acheteur renonce a tout recours contre lui si un accident ou des
dommages directs ou indirects sont causés a 1’acheteur, suite a un défaut, & un mauvais
usage, a un mauvais entretien ou a une usure normale du matériel vendu.
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l. Présentation

1.1 Caractéristiques fonctionnelles

Les caractéristiques fonctionnelles principales sont les suivantes :

Réseau Passerelle IP/ZigBee® :
= LAN:10/100M Ethernet
= ZigBee® : Coordinateur

Ports Utiles :

= 443 : pour communication bidirectionnelle Web
= 22 :pour la console de configuration (ssh)

Configuration Via la console de supervision (cleosetup)
= Réseau LAN (DHCP/Static)
= Réseau Wifi en option
= Mise a jour automatique/manuelle
= Compte utilisateurs

Base de Données Base de données PosgreSQL 9.3
Stockage des données de configuration
Historique des données

Visualisation Serveur Web intégré : Apache2
= Réseau
= Alarmes
=  Actions

1.2 Caractéristiques techniques

Plateforme =  Type: Cortex A9, architecture 4-Core, 1.5GHz
=  Model : Samsung Exynos 4412
= RAM:1GB DDR3
= Mémoire : 8GB eMMC 4.41 Speed Flash
= Systeme : Linux Ubuntu 14.04

ZigBee® Communication Radio 2,4GHz compatible Stack Pro 2.6.1 profil
Coordinateur
16 canaux ZigBee® de 11 a 26 (canal 26 réservé)
Puissance de sortie : jusqu’a +20dBm
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Il. ‘Quick Start’

La procédure de mise en ceuvre rapide de la plateforme WiBee est la suivante :

1) Démarrage et Configuration réseau (pour plus de détails, consulter le chapitre 111.1)
2) La plateforme WiBee n’a pas le comportement désiré, que faut-il faire ? (pour plus de détails,
consulter le chapitre VI).
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lll. Procédures

lll.1 Démarrage et configuration réseau
lll.L1.1 Mots de passe

Chaque type d’acces est lié a un utilisateur. Il est possible de modifier le mot de passe associé a cet utilissteur :

= Accesssh:
o Utilisateur : admin / Mot de passe par défaut : admin
o Ce mot de passe est modifiable par cleosetup

= Acces site Web :

o Utilisateur : admin / Mot de passe par défaut : admin

o Ce mot de passe est modifiable par le site Web

o llyalapossiblilité de le remettre a la valeur sortie usine par cleosetup
= Accés par CleoBee a distance :

o Utilisateur : admin / Mot de passe par défaut : admin

o Ce mot de passe est modifiable par CleoBee

o llyalapossiblilité de le remettre a la valeur sortie usine par cleosetup

111.1.2 Données utiles

La plateforme WiBee est étiquetée comme suit :

[I|IIIIIII|III|I||I|IIIII|I|IIIIIIIIIII|||I||I|IIII|II|I] @

0012 4B 0006 0D FB AC
Type : Wibee Rev:2.0
SN : 000111 Année : 2015
| Adresse MAC : 00:50:C2:37:60:08 |

CLEODE
3 rue Thomas Edison E ( €
22300 Lannion )

Le champ @ représente I'identification unique de la plateforme WiBee : adresse MAC du coordinateur ZigBee®

Le champ @ représente I'adresse MAC LAN de la plateforme WiBee (4 fournir 3 I'administrateur réseau pour
I'identification DHCP)

Les champs ® définissent I'alias de la plateforme WiBee comme suit : WiBee-<SN utile> (pour I'exemple ci-
dessus : WiBee-111)

1.1.3 Mise en route

é Pour une premiere mise en route, il est nécessaire d’avoir un référencement DHCP

Pour ce faire, adressez a I'administrateur réseau de votre entreprise I'adresse MAC LAN

de la plateforme (Champ @ de I’étiquette Cf. étiquetage ci-dessus) afin d’obtenir une
adresse IP de préférence fixe.

O Pour une connexion a distance, il est conseillé d’utiliser un client ssh de type PuTTY.
L'application PuTTY est libre de droit et est disponible sur le site http://www.putty.org/

Avant d’effectuer la procédure, procéder a l'installation du Client ssh.
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La procédure d’installation de la plateforme WiBee est la suivante :

1) Mettre la plateforme WiBee sous tension. A la premiere mise en route, la plateforme WiBee est configurée en
DHCP, sinon, elle prend en charge la configuration précédemment effectuée

. oy 7’ 1 1 X
2) Lancer le client ssh (PuTTY est utilisé dans ce manuel, pour d’autres & PUTTY Configuration Ex
. L \ . Category:
clients, se référer a leur documentation) = Session Basic options for your PUTTY session
2 H H Logginy vant to connect to
3) Sélectionner le type de connexion sur SSH i ety e sty e o
) . Keyboard iost Name (or |P address) Port
4) Renseigner le champ HostName avec 'adresse IP fournie par votre Bel | 2
P , . , * Features Connection fype: - -
administrateur réseau ou l'adresse I[P statique préalablement Wi ORaw () Tenet O Rogin( @55H ) O Seral
. . pesance Load, save or delete a stored session
Behaviour .
co.nflguree ) .. Translation Saved Sessions
5) Cliquer sur Open pour effectuer la connexion ssh Selection
C"'"f"'s Defautt Settings ~ Load
=) Connection Bouleau
i Data ES:LE‘ODE Save
i+ Rlogin Wibee_Demo v
@ SSH
Seral Close window on exit:
() Aways (JMever () Onlyon clean exit
About Open Cancel
6) Lafenétre ci-contre s’affiche L T _
7) Renseigner le login puis cliquer sur enter : par défaut le login est
admin.
8) Renseigner le mot de passe a la demande du serveur : par défaut
admin
9) L'application de configuration textuelle est alors visible, présentant 2 YD) (AT - - N

14 items (Cf. chapitre Cleosetup)
10) Pour paramétrer une nouvelle configuration LAN, renseigner sur
I'interface : 1 puis J

11) L'interface affiche alors la configuration LAN courante s 0216585 20 BTl - -
12) Pour changer la configuration en static, renseigner sur l'interface : 1
puis

13) Renseigner static dans l'interface puis
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14) Pour configurer I'adresse IP : 2 19216085 49 RITTY - N
a. Taper 2 puis
b. Renseigner I'adresse IP puis
c. Les champs Netmask et Broadcast address sont
automatiquement enseignés
15) Pour configurer un autre Netmask :
a. Taper 3 puis
b. Renseigner le Netmask puis .
16) Pour configurer une autre adresse Broadcast :
a. Taper4 puis
b. Renseigner I'adresse Broadcast puis .
17) Pour configurer le nom du serveur de domaine :
a. Taper 6 puis
b. Renseigner I'adresse IP du serveur de domaine puis
18) Pour configurer les serveurs de domaine :
a. Taper 7 puis J
b. Renseigner les noms de domaine espacés par des blancs
(barre space) puis
19) Taper a puis J pour appliquer la configuration
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IV. Présentation de l'interface WEB

La plateforme WiBee intégre une interface WEB accessible via un navigateur a I'url :

https://<IPAddr>/wibee

avec <IPAddr> = I'adresse IP de la plateforme WiBee.

La plateforme Wibee peut aussi étre accessible via un smartphone ou un iphone par une application a télécharger
sur le site web de CLEODE dans la page de téléchargement.

IV.1 Accessibilité

Au premier acceés, il faut certifier la connexion en ajoutant une exception comme le montre le navigateur Firefox
ci-dessous :

=  Cette connexion n'est pas certifiée
Vous aver demandé a Firefox de se connecter de maniére sécurisée a 192.168.85.58, mais nous ne

pouvens pas confirmer que votre connexion est sécurisée.

Normalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une
identification certifiée pour prouver que vous vous trouvez  la bonne adresse. Cependant, l'identité de
ce site ne peut pas étre vérifide.

Que dois-je faire 7

Sivous vous cennectez habituellement & ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper l'identité de ce site et vous ne devriez pas continuer,

Détails techniques

Je comprends les risques

Sivous comprenez ce qui se passe, vous pouvez indiquer 8 Firefox de commencer a faire confiance 3
l'identification de ce site. MEéme si vous avez confiance en ce site, cette erreur pourrait signifier
que quelqu’un est en train de pirater votre connexion.

N'ajoutez pas d'exception @ meins que vous ne cennaissiez une bonne raisen pour laquelle ce site
n'utilise pas d'identification certifiée,

Ajouter une exception...

L'interface Web est ensuite protégée par un acces sécurisé et est accessible comme suit :

1) Dans un navigateur, renseigner I'url suivante :
2) La fenétre suivante permet de se connecter :

- ol

[} 1921688540/ wibee/ %
&« C' [} 192.168.85.49/wibee/

ptg
n

Authentification requise

Le serveur hitpy//192.168.85.42:80 requiert un nom
dutilisateur et un mot de passe. Message du serveur :
Acces Restreint.

Mot de passe: ®

3) Dans le champ @, renseigner le login (par défaut : admin)
4) Dans le champ @, renseigner le mot de passe (par défaut admin)
5) Cliquer sur le bouton Se connecter @pour valider I'acces au serveur Web

O Le mot de passe peut-étre changé apres la premiere connexion, Cf. paragraphe suivant
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IV.2 Présentation

Une fois connecté, l'interface d’accueil représentant les différents éléments du réseau regroupés par theme
apparait :

Bienvenue

Lumiére Confort Energie

Ouvrant Tableau de bord Sécurité

Habitation

Les thémes sont les suivants :

1. Lumiere : Regroupe tous les objets gérant des éléments lumineux

Confort : Regroupe tous les objets gérant les éléments de type Thermostat, Température, Humidité, ...

Energie : Regroupe tous les objets gérant la consommation électrique.

Ouvrant : Regroupe tous les objets gérant les ouvertures (Volet roulant, Porte, Fenétre, ...)

Tableau de Bord: Regroupe tous les objets affectés a ce tableau de bord ((Voir la fonction de

configuration du tableau de bord).

6. Sécurité : Regroupe tous les objets liés a la sécurité comme détection d’ouverture de porte ou fenétre, ,
détection de mouvement, ...

7. Habitation : Regroupe toutes les zones de |’habitation. Chaque zone contient les objets affectés a celle-ci
(Voir la fonction de configuration des habitations).

8. Action : Regroupe les macro-commandes déclarées dans la Wibee (Voir la fonction gestion des actions).

9. Autre : Regroupe tous les autres objets n’ayant pas pu étre affecté a un théme.

vk wnN

En cliquant sur les différentes icones, vous accéderez aux objets du réseau, ci-dessous un accés aux objets
concernant le theme Energie.

Energie

g Free TV g Free Box
0W / 303.695 kWh 18 W / 79.899 kWh

off
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Sur le menu de bienvenue, en cliquant sur « CLEODE — Copyright 2015 », vous accédez a une autre interface Web.

facile ef sans fil

Liste des objets Zighee™ (6) Toutes les habitations ~
Nom Localisation Informations utiles

B E17a Sans nom Démarrée 2015-10-11 09:26:57
Free Box Sans nom 1BW 79,926 ki
Controle Free Sans nom 200°C 2015-11-04 13:38:22
Free TV Sans nom 297w 303.902 KWh
@ Humidite Sans nom 84% 196°C

@ Chaudiere Sans nom On 2015-11-04 17:15:34

* Objets non accessibles

SV

A La Domotique Facile et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France

»  Easy and Wireless Home Automation Tel : +33 2964868 15
Caopyright € 2014 CLEODE. A rights reservad. Fax | +33 29648 19 11

L'interface se compose de deux parties utiles :

1) Unmenu @, permettant de naviguer sur les différentes pages de configuration et de visualisation
2) Un panel @, présentant les données, en fonction de la sélection du menu.

IV.2.1 Le menu principal

Le menu permet de sélectionner les données a afficher sur le panneau de visualisation/configuration, il est
composé de 7 fonctions comme suit :

=

® @ & ® &

1) Fonction de visualisation du réseau®

@ )
Q

2) Fonction de visualisation de la consommation d’énergie @
3) Fonction de visualisation des alarmes ©)

4) Fonction de visualisation de I'état des batteries @

5) Fonction de visualisation des actions ®

6) Fonction de gestion avancée ®

7) Fonction de gestion de la langue @

0 Les différentes fonctions sont décrites dans le paragraphe IV.3
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IV.2.2 Le menu avancé

Ce menu apparait lors du choix de la fonction ® et permet de sélectionner les données a afficher sur le panneau
de visualisation/configuration. Il est composé de 9 fonctions comme suit :

@ @ ©) @ ® ® @ ® 0

1) Fonction de configuration des parametres réseau®

2) Fonction d’administration @

3) Fonction de configuration du tableau de bord ©)
4) Fonction de configuration des habitations @

5) Fonction de configuration d’acces a distance ®
6) Fonction de configuration de caméras IP ®

7) Fonction de gestion des liens entre objets @

8) Fonction de gestion des actions

9) Fonction de configuration de la messagerie ®

0 Les différentes fonctions sont décrites dans le paragraphe IV.3
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IV.3 Les fonctions

IV.3.1 Visualisation du réseau

Le panneau de visualisation du réseau présente I'ensemble des objets gérés par la plateforme ainsi que leur état,
sous la forme d’un tableau :

pee i domotique facile et sans fil

Liste des objets Zigbee“" (6) Toutes les habitations ~

( Y Y =\
® Nom Localisation @ @ Informations utiles @
El E179 Sans nom Démarrée 2015-10-11 09:26:57
Sans nom 18W 79.939 KWh
n Free Box
m Sans nom 21.0°C 2015-11-04 18:13:21
Controle Free
n Free TV Sans nom 216 W 304.028 KWh
a
@ Humidite Sans nom 65 % 19.8°C
@ Chaudiere Sans nom On 2015-11-04 18:15:35
U A A =4

* Objets non accessibles

b * La Domotique Facile et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France
~  Easy and Wireless Home Automation Tel : +33 29648 68 18
Copyright & 2014 CLEODE. Al rights reservad, Fax : +33 296 4819 11

Le tableau est composé de 3 colonnes définies comme suit :

1) Nom @ :le type (icone), le nom de I'objet et le lien sur les propriétés de I’ objet
2) Localisation @ : Cette zone est modifiable par I'utilisateur. Elle sert a indiquer la localisation de I'objet.

3) Information utiles @: la valeur de la premiere information envoyée par |'objet. Cette valeur peut-étre un
état (on/off) une consommation, un horodatage et dépend de I'objet.

4) Information utiles ®: la valeur de la deuxiéme information envoyée par |'objet. Cette valeur peut-étre un
état (on/off) une consommation, un horodatage et dépend de I'objet
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IV.3.1.1 Propriétés d’un objet
Les propriétés d’un objet est accessible via le menu Réseau en cliquant sur le nom de |'objet de la colonne Nom.

La fenétre suivante présente les données comme suit :

W| bee La domotique facile et sans fil '

Free TV

Nom du modéle ZPLUG

® Adresse IEEE 00-12-4B-00-04-E0-09-2B Identifier
Nom Free TV Appliquer
Localisation Appliquer
Liste des Notifications Mesure de consommation

Etat de l'appareil

Consommation instantanée 21T W Historique des notifications Paramétres de notification
Consommation cumulée 304.064 kWh Historique des notifications Paramétres de notification
Etat de l'appareil On Historique des notifications Paramétres de notification

Etat On off

La Domotique Facile et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France
Easy and Wireless Home Automation Tel : +33 2954868 18

Capyright €& 2014 CLEODE. Al rights reservad Fax : +33 296 48 19 11 1

Le tableau est composé de 4 zones dépendantes du type de I'objet et définies comme suit :

1) Informations @ : le type, I'adresse IEEE, le nom et la localisation de I'objet. L’objet peut clignoter en
cliguant sur le bouton Identifier. Le nom et la localisation peuvent étre modifiés par I'utilisateur.

2) Liens @ : En cochant sur une case, I'utilisateur autorise I'envoi automatique des informations issues de
I'objet (notifications) a la Wibee. Ces informations sont alors présentées dans la zone suivante.

3) Notifications @: Cette zone permet d’afficher les informations envoyées automatiquement par I'objet
(notifications), de permettre une visualisation de I’historique comme de modifier la fréquence de ces
notifications.

4) Etat @: Cette zone reflete I'état de I'objet. Lorsque I'objet est injoignable, cette information est indiquée
a la place de son état.

Les zones @, @ et @ peuvent étre absentes et dépendent du type de I'objet (Se référer au manuel utilisateur
de I'objet).
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IV.3.2 Visualisation de la consommation d’énergie

Ce panneau de visualisation présente, sous forme graphique, les données d’énergie consommée ou produite et
issues des objets possédant la fonction de mesure de consommation.

IDE€ 1a domotigue facile et sans fil

Consommation d'énergie pour saion ~

Objets Zigbee de I'habitation

Energie consommée globale: 384.89 kWh / Energie produite globale: 0 kWh

— Energie consommee — Energie produite — Consommation calculée
18
16
14
12

038
0.6
04
02

kWh

230& 30 Oct 31 Ot 01 Now 02 Nowv 03 Nov 04 Nov

Bﬁh

Détail des consommateurs d'énergie
— Free Box — Free TV

14

12

kWh

29 Oct 30 Oct 31 Ot 01 Now 02 Nowv 03 Nov 04 Nov

La Domotique Facile et Sans Fil ue Thomas M, nnkon -
Easy and Wireless Home Automation Tel : +33 296 48 68 18
Cepynght & 2014 CLEQDE. All nights reserved Fax : +33 29648 19 11
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IV.3.3 Visualisation des alarmes

Ce panneau de visualisation présente, sous forme de liste, les différentes alarmes issues des objets comme
I'alarme de batterie.

IDee :a domotigue facile et sans fil

Liste des alarmes

Garder les 10 derniers enreg. Supprimer Tous

Horodatage % Nom % Cluster & Alarme -
b, La Facile et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France
" Easy and wireless Home Automation Tel @ +33 2 96 48 66 16
Copyright © 2016 CLECDE, Al ights ressrved. Fax : +33 29648 19 11

IV.3.4 Visualisation de I’état des batteries

Ce panneau de visualisation présente, sous forme de liste, les différents objets ayant transmis les valeurs de leur

ibee ia dometigue facile et sans fil
n_ ™

Liste des tensions de batterie

niveau de batterie.

Hom Horodatage Tension batterie

Controle Free 20151104 22:54:05 a1V Raz de ['Historique:
E] Huridite 2015-11-04 22:18:42 300V Raz de ['Historique

A La Domotique Facile et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France
¥ Easy and Wireless Home Automation Tel :+33296486818
Copynght © 2014 CLEGOE, &1 ights resarved. Fax i +33 296 48 19 11

En cliquant sur la valeur de la tension de batterie de I'objet, une représentation graphique des valeurs de la
tension de la batterie de I'objet apparait comme suit :

ibee 15 domotique facile et sans fil
/n_ N

Historique de i) Controle Free
Raz de I'Historique
32 =V
3
28
- 26
24
22
29 Oct 30 Oct 310ct 01 Nov 02 Nov 03 Nov 04 Nov
@ Continue © Movenne Journaliere © Moyenne Mensuelle © Moyenne Annuelle
—_—
LY ta Domotique Facile et Sans Fi 3 Rue Thomas Edison, 22300 Lannion - France
| ? Easy and Wireless Home Automation Tel : +33 296 48 68 18 J
Copynght © 2014 CLECDE. AN rights reserved. Fax : +33 296 48 19 11

Les valeurs de chaque objet peuvent étre supprimées en appuyant sur le bouton « Raz de I'historique ».
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IV.3.5 Visualisation des actions

Le panneau de visualisation des actions présente, sous forme de liste, les différentes actions logicielles réalisées
sur le réseau. Ces actions sont horodatées. La description de |'action dépend de I'action logicielle et de son
contenu (Voir la fonction de gestion des actions).

Wibee La domotique facile et sans fil

Historique des actions logicielles

W Garder les 10 derniers enreg. Supprimer Tous

Description des actions logicielles
2015-11-04 23:05:49 - Stop Chaudiere HJ : Zighee Stop Chaudiere to ZDC (FB-50) triggered by [ Stop Chaudiere HJ * (21.88) = 19 ] incoming from ZHUM {25-F8)

2015-11-04 23:05:49 - Surveilance Chaudiere : Zigbee Stop Chaudiere to ZDC (FB-50) triggered by [ Surveilance Chaudiers : (21 66) = 21 ] incoming from ZHUM
(25-Fg)

2015-11-04 22:50:50 - Stop Chaudiere HJ : Zigbee Stop Chaudiers to ZDC (FB-50) triggered by [ Stop Chaudiere H1 - (21.77) » 18 ] incoming from ZHUM (25-F8)

2015-11-04 22:50:49 - Surveilance Chaudiere : Zigbee Stop Chaudiere to ZDC (FB-50) triggered by [ Surveilance Chaudiers : (21.77) = 21 ] incoming from ZHUM
(25-F9)

2015-11-04 22-35:50 - Stop Chaudiers HJ - Zigbse Stop Chaudiers to ZDC (FB-50) triggered by [ Stop Chaudiere H1 - (21.88) > 18 ] incoming from ZHUM (25-Fg)

2015-11-04 22:35:49 - Surveilance Chaudiere : Zigbee Stop Chaudiers to ZDC (FB-50) triggered by [ Surveilance Chaudiers - (21.88) = 21 ] incoming from ZHUM
(25-F9)

2015-11-04 22:15:50 - Stop Chaudiere HJ : Zighee Stop Chaudiere to ZDC (FB-50) triggered by [ Stop Chaudiere HJ : (22.03) > 18 ] incoming from ZHUM (25-F3)

2015-11-04 22:15:50 - Surveilance Chaudiere : Zigbee Stop Chaudiere to ZDC (FB-50) triggered by [ Surveilance Chaudiers - (22.03) > 21 ] incoming from ZHUM
(25-F9)

2015-11-04 21:55:50 - Stop Chaudiere HJ : Zigbee Stop Chaudiere to ZDC (FB-50) triggered by [ Stop Chaudiere HJ : (22.17) = 18 ] incoming from ZHUM (25-F8)
2015-11-04 21.55:50 - Surveillance Chaudiere : Zigbee Stop Chaudiere to ZOC (FB-50) triggered by [ Surveilance Chaudiere : (22.17) > 21 ] incoming from ZHUM

(25-F8)
A La Domotique Facile et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France
- Easy and Wireless Home Automation Tel : +33 2 96 48 68 18
Copynght £ 2014 CLECDE, Al rights reserved Fax : +33 2 96 48 19 11

IV.3.6 Gestion de la langue
L'interface Web de la plateforme WiBee est disponible en 2 langues par défaut :

1) Francais
2) Anglais

Pour basculer d’une version a I'autre, procéder comme suit :

.
1) Cliquer Fsur pour basculer en version anglaise

2) Cliquer Osur pour basculer en version frangaise
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IV.3.7 Configuration des paramétres réseau

L'interface de configuration des parametres réseau est accessible via le menu Paramétres et se présente comme
suit :

W| bee La domotique facile et sans fil

Configuration des paramétres du réseau Zigbee
(— Ouverture de I'association sur le Coordinateur \
: Durée en secondes (1 4 65534) : 300
( —Paramétres du réseau Zigbee )
Canal du réseau (10426 *): 15
@ Identifiant résean (Pan ID) : 35317
* La waleur 10 correspond a tous les canaux. Cela signifie que I'UBee choisit un canal & occuper
parmi les 16.
. 7
\L La Domotigue Facile et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France
¥ Easy and Wireless Home Automation Tel : +33 2964868 18
Capyright & 2014 CLEGDE, All rights reserved Fax : +33 296 48 19 11

L'interface présente deux fonctions distinctes sous forme de panneaux :

1) Gestion de I'ouverture d’association @D
2) Gestion des paramétres du réseau ZigBee® @

IV.3.7.1 Gestion de I’autorisation d’association

Pour permettre I'association de nouveaux objets, procéder comme suit :

Ouverture de 1'association sur le Coordinateur

- 300 |®
[ oc N swp ]

/3N

(VR ©))

Durée en secondes (1 a 65534)

1) Renseigner la durée de la fenétre d’association en secondes dans le champ @
2) Cliquer sur OK @ pour initier la procédure d’association.
3) Cliquer sur Stop ©) pour finaliser la procédure d’association
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IV.3.7.2 Gestion des parameétres du réseau ZigBee®

Pour modifier la configuration d’un réseau ZigBee®, procéder comme suit :

—Paramétres du réseau Zigbee

Canal du réseau (10426 *) -/ 15
Identifiant résean (Pan ID) : | 35317 CD

* La waleur 10 correspond 3 tous les canaux. Cela signifie que I'UBee choisit un canal 3 occuper
parmi les 16.

1) Modifier les nouveaux parametres dans les champs ®
2) Cliquer sur le bouton Appliquer ©) pour modifier les parametres réseau du coordinateur.

IV.3.8 Administration

L'interface d’administration permet de gérer, entre autre, la gestion des utilisateurs et se présente comme suit :

Wibee L domotique facite et sans fit i

Administration du mot de passe

Informations utiles

Version logicielle de la Wibee : 1.3

Version de la base de données : 3.2

‘Version de l'interface Restful 1.2

Adresse IEEE du Coordinateur : 00-12-48-00-02-2E€1-79
(D Vaidité de la licence logicielle : Oui

TWibee upgrade : Whes s up o date

\(
I\

Modifier le mot de passe

Utilisateur admin
Ancien mot e passe :

Nouveau mot de passe

® Confirmer le nouvean mot de passe *
I
" Easy and Wireless Home Automation Tel : +33 2964868 18

Elle regroupe les informations et fonctionnalités suivantes :

1) Les informations de la plateforme WiBee O
2) La gestion des mots de passes des utilisateurs @

IV.3.8.1 Information de la plateforme WiBee
Les informations de la plateforme WiBee présentées portent sur :

1) Les versions logicielles de :

a. L'application WiBee

b. Labase de données

c. Linterface RestFul
2) L'adresse IEEE du coordinateur ZigBee®
3) Lavalidité de la licence d’exploitation

La licence d’exploitation est automatiquement intégrée a la plateforme WiBee lors de la
livraison. Ce champ doit donc toujours étre a Oui.

Si toutefois ce n’était pas le cas, veuillez effectuer une demande auprés du support de
CLEODE.
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IV.3.8.2 Gestion des utilisateurs

Ce panneau permet de gérer les modifications de mot de passe d’accés des utilisateurs. Pour ce faire, procéder
comme suit :

Modifier le mot de passe

Utilisatens : admin Q)
Ancien mot de passe : @
MNovvean mot de passe - @
Confirmer le nouvean mot de passe @

1) Dans le champ D: renseigner le nom de Iutilisateur (par défaut admin)
2) Dans le champ @: renseigner le mot de passe courant de cet utilisateur
3) Dans le champ @: renseigner le nouveau mot de passe

4) Confirmer le nouveau mot de passe dans le champ @

5) Appliquer le nouveau mot de passe en cliquant sur le bouton Appliquer ® ou sur Annuler pour ne pas
prendre en compte le nouveau mot de passe.

IV.3.9 Configuration du tableau de bord

L'interface de configuration du tableau de bord permet modifier la présentation du tableau de bord de I'interface

d’accueil.
| Wibee 12 domotigue facile et sans fil i ]

Objets : ®
e 2 e D
Dispanible Tableau de bard
ZRC (Controle Free) - > ZHUM (Humidite) -
UBEE (E1-79) 70C (Chaudiere)
L4 ZPLUG (Free Box)
< ZPLUG (Free TV)
- « -
Appliguer
Commandes
Dispenible Tzbleau de bord
- 5 -
»
<
- @ -
\ J
Appliquer

m—
La Domotique Faclle et Sans. FIl 3 Rue Thamas Edison, 22300 Lannion - France J
Tel ]

" Easy and Wireless Home Automation 1 +33 296 45 68 L
Coppright € 1014 CLEODE. &4 sights resarved. Fax : +33 2964819 11

Pour remplir un tableau de bord, il suffit de sélectionner un ou plusieurs objets / commandes disponibles @ et de
les transférer dans la colonne Tableau de bord @ puis de valider vos choix en appuyant sur le bouton

Appliquer
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L'interface d’accueil issue de la configuration précédente présente alors automatiquement la page d’accueil
suivante :

Tableau de bord

Chaudiere Humidite
63 %,/ 19.8 °C

Free TV Free Box
0W / 305.024 kWh 18 W / 80.057 kWh
off

IV.3.10 Configuration des habitations

L'interface de configuration des habitations permet modifier la présentation du theme Habitation de I'interface

d’accueil.
| Wibee ia domotique facile et sans fil i ]

Création d'une nouvelle habitation

Nouveau nom... Ajouter

Habitation : Salen

Dispenibls Appartanan: & ['habitation

ZHUM (Humidite) -
ZRC (Controle Free)

UBEE (E1-79)

ZDC (Chaudiere) ®
ZPLUG (Free Box)

ZPLUG (Free TV) -

Appliquer

= P £asy and Wireless Home Automation +33 296 4860 18

m—
La Domotique Facile et Sans Fil 3 e Thomas Edison, 22300 Lannion - France
Tel 6 48 68 1
Capmght © 2014 CLEODE, A8 hts ressnad, Fax : +33 296 48 19 11

Ajouter
Cliquez sur le bouton pour créer une habitation, puis sélectionner un ou plusieurs objets de la
colonne Disponible @ et transférer le ou les dans la colonne Appartenant a I’habitation @ puis de valider vos

Appliquer

choix en appuyant sur le bouton

Le théme Habitation de I'interface d’accueil issue de la configuration précédente contient I’habitation Salon :

Habitation
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IV.3.11 Configuration d’accés a distance

L'interface de configuration d’acces a distance permet d'accéder a distance a votre Wibee sans connaitre son
adresse IP.

Ce service est offert par la société CLEODE

Ce service suppose que votre WiBee soit accessible via Internet par la déclaration d'une régle NAT/PAT. Il est
quelque fois nécessaire de déclarer aussi une adresse IP Fixe locale (DHCP) comme une zone démilitarisée (DMZ).

Wibee La domotique facile et sans fil

Configuration Accés a Distance

Votre accés a distance est opérationnel

® http://www.cleode.fr/wibee/ maison.php

Informations utiles @
Nom de l'accés a distance : maison

Numéro du port externe : 8080
Temps entre 2 messages avec le serveur de CLEODE : 12h =

N La Domotique Fadile et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France
" Easy and Wireless Home Automation Tel : +33 296 48 68 18
Copyright © 2014 CLEODE. 4l rights reservad . Fax : +33 296 48 19 11

Lorsque I'acceés a distance est opérationnel, I'interface Web de la Wibee est alors disponible en tapant 'url ©
dans un navigateur.

IV.3.12 Configuration des caméras

L'interface de configuration des caméras permet de mémoriser les caméras IP disponibles. Ces caméras
apparaitront dans le theme Sécurité de I'interface d’accueil.

Ce service suppose que vos caméras soit accessibles via Internet par la déclaration d'une régle NAT/PAT.

Wibee La doemotique facile et sans fil

Liste des caméras

Nom %  Protocole %  Adresse IP % Portinterne %  Port externe i

La Domotique Faclle et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France
© Easy and Wireless Home Automation Tel : +33 296486818

Cogryright © 2004 CLEODE, &4 rights reserved. Fax : +33 29648 19 11

. Ajouter , . , . el
Cliquez sur le bouton - pour créer une caméra. Chaque caméra est identifiée par un nom. Les autres
informations concernent la déclaration de la régle NAT/PAT concernant la caméra.
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IV.3.13 Gestion des liens entre objets

Ce panneau de visualisation présente, sous forme de liste, les différents liens réalisés entre les différents objets y
compris la Wibee. Un lien peut étre ajouté soit via la présentation de la fonction Propriété d’un objet ou

.
directement en appuyant sur le bouton .

WI bee La domotigue facile et sans fil

Liste des liens entre objets (binding)
Source % EndPoint % Cluster %+ | Destination % EndPoint #

Free TV 1 Simple Metering El E179 10
£ reers N Een "
Free Box 1 Simple Metering B E170 10
Free Box ! Onfoft E] E179 10
Controle Free 1 onioft Free Box 1
\ La Domotique Facile et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France

- J-  Easy and Wireless Home Automation Tel : +33 296 48 68 18

Copyright © 2614 CLEGDE. All rights reserved Fax : +33 2 56 48 19 11

IV.3.14 Gestion des actions

Ce panneau de visualisation présente, sous forme de liste, les différentes actions créées. Une action peut étre

.
créée en appuyant sur le bouton .

Une action logicielle est un ensemble d’une ou plusieurs commandes a exécuter. Elle est déclenchée lors d’une
réception d’'une commande ou d’une notification issue d’une source comme un objet Zigbee ou un événement
temporel.

Il faut donc définir le déclencheur et la ou les commandes a exécuter.
Un déclencheur peut étre :

e > unobjet Zigbee,
e > unévénement temporel,
e > un multi-déclencheur.

Un déclencheur Zigbee est caractérisé par son type et les opérateurs binaires ou unaires qui lui sont associés. Une
valeur doit étre renseignée pour les opérateurs binaires.

Un événement temporel est caractérisé par une heure dans la journée et sa périodicité hebdomadaire, mensuelle
ou annuelle.

Une commande peut étre :

e > unecommande Zigbee,

e » unecommande de scéne,
e » unenvoide Courriel,

e > unappel dURLHTTP,

e » une macro de commandes.
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W ibee s domotique facile et sans fil

Liste des actions logicielles ( Historique )

Hom %  Nom déclencleur % HNom commande *

00-12-4B-00-02-2E-E1-79 00-12-4B-00-02-2E-E1-79 (timer) 00-12-4B-00-02-2E-E1-79 (hitp) rimer
Start Chaudiere BJ Start Chaudiere BJ (device) Start Chaudiere (device) rimer

Start Chaudiers BN Start Chaudiers BN (timer) Start Chaudiers (device)

yprimer

Start chaudiers BN Start chaudiere BN (device) Start Chaudiere (device) oui
Stap Chaudiere HJ Stop Chaudiere HJ (device) Stop Chaudiere (device) oui
Stap Chaudiere HJ1 Stop Chaudiere HJ (device) Stop Chaudiere (device) oui
Stop Chaudiers HN Stop Chaudiera HN (timer) Stop Chaudiere (device) Oui
Stop chaudiers HN Stop chaudiere HN (device) Stop Chaudiere (device) Oui
Surveillance Chaudiere Sunveillance Chaudiere (device) Stop Chaudiere (device) Oui

b La Domatique Facile et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France
* Easy and Wireless Home Automation Tel : +33 29648 68 18
Copyright & 2014 CLEODE, Al rights reserved. Fax : +33 296 48 19 11

Pour plus d’informations, veuillez-vous référer au chapitre Edition des actions logicielles du manuel utilisateur de
CleoBee.

IV.3.15 Configuration de la messagerie

Ce panneau de visualisation présente, sous forme de liste, les différents comptes de messagerie crées. Un compte

de messagerie peut étre crée en appuyant sur le bouton .

Un compte de messagerie est un ensemble d’informations sur le serveur SMTP utilisé pour envoyer des
courriels sur le réseau Internet ainsi que sur le nom de I'expéditeur

IDee ia domotique facile et sans fil

Liste des comptes de messagerie

Nom # Courriel #  Serveur SMTP %  Sécurité %+ Session *
| La Domotique Facile et Sans Fil 3 Rue Thomas Edison, 22300 Lannion - France
*  Easy and Wireless Home Automation Tel : +33 29648 68 18
Capyright @ 2014 CLEODE. All rights reservad. Fax : +33 2 96 48 19 11

Pour plus d’informations, veuillez-vous référer au chapitre Configuration des comptes de messagerie du manuel
utilisateur de CleoBee.
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V. Configuration via Cleosetup

L'utilitaire Cleosetup est une application de configuration textuelle accessible sur la plateforme WiBee, via une
connexion ssh.

Elle permet entre autre de configurer :

1) Les différents acces IP : LAN et Wifi (en option)
L'acces ZigBee®
La date, I’heure et la zone géographique

)
)
)
) La mise a jour de la plateforme WiBee
)
)
)
)

u b WN

La gestion des mots de passe utilisateurs

La configuration des parametres de configuration
L’accés du lien de maintenance

L'arrét de la plateforme WiBee

00 N O

V.1 Connexion

Pour accéder a I'utilitaire Cleosetup, il faut procéder a une connexion ssh sur la plateforme WiBee. Pour ce faire,
procéder comme suit :

1) Lancer le client ssh (PuTTY est utilisé dans ce manuel, pour d’autres & PuTTY Configuration
. L \ N Catego
clients, se référer a leur documentation) - Bisic options foryour PLTTY session
4 : : -~ Logging Specify the destination you want to connedt to
2) Sélectionner le type de connexion sur SSH 5 Temind T l
3) Renseigner le champ HostName avec |'adresse IP fournie par votre | 2

ROI'\HECIIOI’HYDS - - N
(JRaw (I Telnet () Rlogin @) SSH ) () Seral

administrateur réseau ou l'‘adresse I[P statique préalablement

‘.- Appearance

o nflg u ré o Behaviour ;uad. save |.:r delete a stored session
Translation aved Sessions
4) Cliquer sur Open pour effectuer la connexion ssh Sekecton
Colours Defaut Seftings ~ Load
=)- Cannection Bouleau
Data CLE‘ODE Save
i P aule
T
i+ Rlogin

#-SSH

- Serel Close window on exi:

() Aways (JMever () Onlyon clean exit
About Cancel

5) Lafenétre ci-contre s’affiche F 1921688549 - PuTTY - o N
6) Renseigner le login puis cliquer sur enter: par défaut le login est

admin.
7) Renseigner le mot de passe a la demande du serveur : par défaut

admin
8) L'application de configuration textuelle est alors visible, présentant & AR D= - - N

14 items (Cf. chapitre Cleosetup)
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V.2 Configuration LAN

Pour procéder a la configuration LAN, procéder comme suit :

1) Pour paramétrer une nouvelle configuration LAN, renseigner sur 2 YD) (AT - - N
I'interface : 1 puis

2) LUinterface affiche alors la configuration LAN courante s 19231648549 RUITY - -
3) Pour changer la configuration en dhcp,
a. renseigner sur l'interface : 1 puis
b. renseigner dhcp dans l'interface puis J
c. Tapera puis  pour appliquer la configuration
4) Pour changer la configuration en static, renseigner sur 'interface : 1
puis

5) Renseigner static dans l'interface puis

6) Pour configurer I'adresse IP :
a. Taper 2 puis
Renseigner I'adresse IP puis
c. Les champs Netmask et Broadcast address sont
automatiguement enseignés
7) Pour configurer un autre Netmask :
a. Taper 3 puis J
b. Renseigner le Netmask puis .
8) Pour configurer une autre adresse Broadcast :
a. Taper4 puis
b. Renseigner I'adresse Broadcast puis .J
9) Pour configurer le nom du serveur de domaine :
a. Taper 6 puis
b. Renseigner I'adresse IP du serveur de domaine puis .J
10) Pour configurer les serveurs de domaine :
a. Taper7 puis
b. Renseigner les noms de domaine espacés par des blancs
(barre space) puis
11) Taper a puis J pour appliquer la configuration
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V.3 Configuration Date/Heure

1) Pour paramétrer une nouvelle Date ou heure, renseigner sur # RN D)= (AT - - N
I'interface : 4 puis

L 192.168.85.49 - PuTTY = =

2) LUinterface affiche alors I’heure courante
3) Renseigner la date en respectant le format YYYY-MM-DD puis

L4 192.168

4) Renseigner I’heure en respectant le format HH:MM][:SS] (les secondes
sont facultatives)

5) L'application présente alors la TimeZone courante (par défaut 2o L 1

Europe/Paris)
6) Pour changer la TimeZone, renseigner yes puis ., sinon renseigner no
puis

4 192.168.85.49 - PulTY =

7) Sélectionner la zone géographique a appliquer a I'aide des fleches N
de votre clavier (par exemple Europe) puis R e e e T

s configuration questions will narzow this down by presenting a list of
6 cities, representing the Time zones in WAiCH They are located.

Geographic area:

Africa
America
Ancaresica
Australis
Arcric Ocean

o

Atlantic Ocean

«Cancels

68 A AAA A AAAA AR AA48644086444860405648058440584445

8) Sélectionner la time zone a appliquer a I'aide des fleches T4 de votre
clavier (par exemple Paris) puis J

9) La nouvelle configuration est alors appliquée et le menu principal est p
affiché ]

<oke> «Cancels

446440464804 8480488480584805848058480560485584856840868485684855880554
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V.4 Mise a jour de la plateforme

1) Pour mettre a jour la plateforme WiBee, renseigner sur 'interface : 5 2 RN D)= (AT - - N
puis J

2) LUinterface demande alors confirmation car cette opération nécessite
une coupure de service : le processus WiBee sera désactivé le temps
de la mise a jour

3) Renseigner yes puis ! pour continuer, ou no puis . pour annuler
I'opération

4) Pour une mise a jour automatique taper .J

5) Sinon renseigner une url de téléchargement du nouveau package puis
|

6) Le processus de mise a jour est alors exécuté. A la fin de la mise a
jour, un état est retourné.

7) L'application se repositionne sur le menu principal.

8) Pour une mise a jour automatique, si la version est a jour, I'état
suivant est retourné : There is no Software update available at
this URL

V.5 Configurations des parametres

1) Pour configurer les paramétres de la plateforme WiBee, renseigner # YD) (AT - - N
sur I'interface : 10 puis

2) LUinterface demande alors confirmation car cette opération nécessite
une coupure de service : le processus WiBee sera désactivé le temps
de la mise a jour

3) Renseigner yes puis ! pour continuer, ou no puis ! pour annuler
I'opération
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4) Pour configurer le nombre maximum de logs gérés par lampadaire,
taper 1 puis J

5) Renseigner la valeur désirée (par exemple 1000) puis !

6) Renseigner a puis ! pour appliquer les changements

7) Renseigner q puis . pour redémarrer le processus WiBee et revenir
au menu principal

V.6 Arrét de la plateforme WiBee

1) Pour arréter proprement la plateforme WiBee, renseigner sur # RN D)= (AT
I'interface : 14 puis

V.7 Quitter la console de configuration

1) Pour quitter I'application de configuration de la plateforme WiBee, 2 RN (A

renseigner sur I'interface : q puis
2) Laconnexion ssh est alors automatiquement fermée.
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VI. Astuces et dépannage

Vous pouvez résoudre rapidement la plupart des problemes intervenus sur la plateforme WiBee en suivant les
conseils qui figurent dans le présent chapitre.

VI.1 Quelques suggestions

Cas de figure Suggestion de solution

La plateforme WiBee n’est pas joignable 1) Si la plateforme est configurée en DHCP: demander a
I'administrateur réseau de valider la configuration a 'aide de
I’adresse Mac donnée par I'étiquette

2) Sila plateforme WiBee est connectée derriére un routeur 3G
ou assimilé, valider la configuration du routeur

Si aucun de ces points ne corrige le probleme, veuillez contacter le
support CLEODE : support@cleode.com
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Réparation et maintenance

Les éléments matériels défectueux seront retournés dans les locaux de la société CLEODE accompagnés de :

= Une copie du bon de livraison,
= Une description du disfonctionnement observé et du contexte de son apparition.

Le délai de maintenance moyen est de quatre (4) semaines a compter du retour en nos locaux. La réparation est
assurée par les fabricants des éléments matériels pour ne pas annuler la garantie de I'élément.

Les informations indiquées sur I'étiquette sont les suivantes :

e Le modele,

e |’année de production,

e Laréférence et la révision,
e Le numéro de série.

Ces informations pourront vous étre demandées par la société CLEODE pour identifier votre matériel.

Manuel Utilisateur : WiBee Version 2.0 CLEODE page 32 sur 33



Toute demande de support doit étre adressée a I'adresse postale suivante ou par courrier électronique
a support@cleode.com :

CLEODE

CLEODE S.A.S.

Service Support et Maintenance

3 rue Thomas Edison
22300 Lannion
Tél: +33(0)2964868 18
Fax : +33(0) 29648 1911

E-mail : support@cleode.com

Web : http://www.cleode.com

Fin du Manuel Utilisateur
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